Bedienungsanleitung WinPP104

Bedienungsanleitung

Prifprogramm WinPP104

IEC 60870-5-104 Telegramme empfangen, prifen, filtern,
speichern, anzeigen, drucken, senden und simulieren.

Prozessabbild und TCP 104-Verbindungstabelle erstellen und anzeigen.
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1 Installation

Hinweis: Fir die Installation miissen Sie als Administrator angemeldet sein, sonst kdnnen
die Treiber nicht installiert werden.

System Voraussetzungen: Windows 10, 8, 7, Vista oder XP, Pentium, 100 MB RAM, 100
MB Disk, VGA oder héher, Netzwerkinterface (Ethernet LAN, TCP/IP) und ein USB-Port fir

den Dongle.

Das Installationsprogramm (Setupprogramm) wird auf einer CD geliefert. Sie finden das
Programm im Verzeichnis ,Programme®.
Der Programmname ist SetupWinPP104vnnnn.exe, wobei nnnn die Versionsnummer ist.

Beispiel: SetupWinPP104v2300.exe = Setupprogramm fir WinPP104 Version 2.3.0.0.

Legen Sie die Liefer-CD in das Laufwerk und starten Sie das Programm

~SetupWinPP104vnnnn.exe“. Folgen Sie den Anweisungen auf dem Bildschirm.

Die Installation ist abgeschlossen. Sie kdnnen WinPP104 starten mit der Verknlpfung auf
dem Desktop oder mit dem Menii ,Start | Programme | WinPP104“.

Mit dem Dialogfeld ,Eigenschaften von Software® (Men(: Start | Einstellungen |
Systemsteuerung | Software) kénnen Sie WinPP104 wieder deinstallieren.

Nach der Installation sind im gewahlten Verzeichnis folgende Dateien:

WinPP104.exe Prafprogramm

W104Text.ger Programmtexte in Deutsch

W104Text.usa Programmtexte in Englisch

W104Ger.chm Online Hilfe deutsch

W104Usa.chm Online Hilfe englisch

Bed104Ger.pdf Bedienungsanleitung deutsch

Bed104Usa.pdf Bedienungsanleitung englisch

CbSetup.exe Hilfsprogramm, installiert den Dongle-Treiber.
BspText4.csv Beispieldatei flir Objekttexte in Deutsch.

ExText4.csv Beispieldatei fir Objekttexte in Englisch.

Typ4Ger.csv Beispieldatei Kurztexte der Telegrammtypen in Deutsch.
Typ4Usa.csv Beispieldatei Kurztexte der Telegrammtypen in Englisch.
4Version.ixt Programmversionen WinPP104.

Log.lg4 Standard Log-Datei fir online Telegramme

SeTel.st4 Standard Datei flir Sendetelegramme und Sendelisten.

Die Log-Datei und die Datei fir Sendetelegramme und Sendelisten kénnen Sie auch unter
einem frei wahlbaren Namen speichern und spater wieder laden. Die Dateierweiterung ,Ig4*
bzw. ,st4“ geben Sie nicht an, sie wird automatisch hinzugeflgt.

Bei Programmende speichert das Programm PC spezifische Einstellungen in der Datei

W104.cfg.
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2 Ubersicht
2.1 Funktion

WinPP104 ist ein Prif- und Simulationsprogramm flr das Fernwirkprotokoll IEC 60870-5-
104. Sie kdnnen die Telegramme einer bestehenden Verbindung mithéren oder die Zentrale
oder die Unterstation simulieren.

Das Programm erstellt ein Prozessabbild und eine TCP 104-Verbindungstabelle, Aufruf:
Mendi: ,Ansicht > Abbild/Verbindung“. Das Abbild und die Verbindungstabelle (Zentrale IP
und Port — Unterstation IP und Port) sind nitzlich fir die Ubersicht und zum Filtern.

Die Kopplung zur Fernwirkeinrichtung erfolgt Gber das Netzwerkinterface (LAN, TCP/IP).
Wenn Sie das Programm mehrfach starten, kdnnen Sie mehrere Zentralen, Unterstationen
simulieren.

Das Programm kann ohne Administratorrechte ausgefuhrt werden.

Beim ersten Start erzeugt das Programm das ,Daten-Verzeichnis® in ,C:\Dokumente und
Einstellungen\ Benutzer\ Anwendungsdaten\ PPFink\ WinPP104\ und kopiert die Datei
,L0g.Ig4" und ,SeTel.st4" in das Verzeichnis. Das ,Daten-Verzeichnis* wird fir die
Speicherung der Log-, Sende- und Konfigurations-Daten verwendet. Das Verzeichnis ist
parametrierbar, siehe Meni ,Parametrieren > Allgemein > Daten-Verzeichnis®.

Parametrierbar sind (u. a):

Programmfunktion (Zentrale, Station, Mithéren)

Sendetelegramme

Sendelisten

Simulation Befehlsriickmeldungen

Verzdgerungszeit (Ubertragungszeit) der Befehle prifen

Simulation Antwort-Generalabfrage

Telegramme in csv-Dateien senden, siehe Hilfetext ,Telegramm parametrieren®.
Externes Telegramm zyklisch senden, Listen und Befehlsriickmeldungen automatisch
laden, siehe Hilfetext ,Parametrieren > Optionen > Externes Telegramm..”.
Struktur Stationsadresse, Objektadresse

Die Parameter to, t1, 1o, t3, k und w.

IP-Adresse Partnerstation

Eigene IP-Adresse bei der Simulation Zentrale

Texte fir Objekt-, Stations- und IP-Adressen (csv-Datei)

VVVVYVY VVVVVYVVY

Die Texte liest das Programm aus einer Textdatei (csv-Format), siehe Beispieldatei
,BspText4.csv’ im Programmverzeichnis. Mit dem MenU ,Datei | Objekitexte laden” wahlen
Sie lhre Datei aus. Die aktuell verwendete Datei wird in der Statuszeile angezeigt.
Zeilenaufbau der Textdatei:

Funktion: Einer Stationsadresse einen Text zuordnen.

Format: CA; Stationsnummer; Text;

Beispiel: CA; 1; Berlin;

Funktion: Einer IP-Adresse einen Text zuordnen.

Format: IP; IP-Adresse; Text;

Beispiel: IP; 192.168.0.10;Zentrale NB;

Funktion: Einer Objektadresse eine Farbe und einen Text zuordnen.

Format: Objektadresse; Farbe; Text;

Beispiel: 3154; 0;110kV AF F101 Trafo 11 LS ;

Den Farbcode und weitere Beispiele finden Sie in der Beispieldatei ,BspText4.csv* im
Programmverzeichnis. Verwenden Sie bitte nicht die Dateinamen ,BspText4.csv* und
~ExText4.csv“. Diese Dateien werden bei jeder Installation tberschrieben.
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Telegramme senden

Der Verbindungsaufbau und die Telegrammaquittierung erfolgen automatisch. Fir das
Senden von Datentelegrammen stehen zwélf Einzeltelegramme und zwélf Telegrammlisten
zur Verfagung, siehe Men: ,Parametrieren > Telegramme/Listen®. Die Sendetelegramme
parametrieren Sie logisch. In einer Liste kdnnen Sie bis zu 3000 Objekte parametrieren. Der
SendeanstoB fir die Telegramme und Listen erfolgt durch Bedienung oder automatisch. Sie
kénnen damit eine Generalabfrage senden, eine Generalabfrage automatisch beantworten,
Befehle senden, Befehlsrickmeldungen simulieren, zyklisch Messwerte senden oder einen
Meldeschwall simulieren. Fir die Simulation der Befehlsriickmeldungen kénnen Sie eine
Tabelle mit 1000 Objekten parametrieren.

AuBerdem kdnnen Sie Telegramme in einer csv-Datei senden, sieche Men(: ,,Parametrieren >
Telegramme > Typ > Telegramme in csv-Datei".

Zusatzlich kénnen Sie externe Telegramme automatisch senden. Wenn Sie mit Mena:
,Parametrieren > Optionen > Externes Tel. zyklisch senden..." die Funktion aktivieren, pruft
das Programm jede Sekunde folgendes:

Ist die Telegrammdatei ,ExtTele1.csv* vorhanden wird sie gesendet und die Dateilange auf
Null gesetzt. Ist die Listendatei ,,ExtList1.csv* vorhanden wird sie automatisch in eine
Sendeliste geladen und die Dateilange auf Null gesetzt. Ist die Rlickmeldedatei
~ExtBefRm1.csv“ vorhanden wird sie automatisch geladen und die Dateilange auf Null
gesetzt.

Fir Testzwecke kdnnen Sie unlogische Telegramme senden. Zum Beispiel: Privat-ASDU's
senden, Sende-Sequenznummer um 2 erhéhen, Quittieren mit Quittiernummer plus 1 oder
die Telegramme gar nicht quittieren, siehe online Hilfe Fehler Simulieren.

Das Programm prift die empfangenen Telegramme auf formale Richtigkeit. Fehlerhafte
Telegramme werden gekennzeichnet. Alle empfangenen und gesendeten Telegramme
werden mit einem Zeitstempel versehen und in einer Log-Datei gespeichert.

Die maximale GrdBe der Log-Datei und das Daten-Verzeichnis sind parametrierbar, siehe
Parametrieren > Allgemein. Sie kénnen Log-Dateien importieren, die von einem libpcap*
oder ,winpcap“ Programm (z.B. Ethereal, TcpDump) erzeugt wurden, Menu ,Datei | Log
Offnen“. Im Normalfall verwendet das Programm die Log-Datei ,Log.lg4“. Wenn Sie die
Option ,Taglich neue Log-Datei verwenden ...“ aktivieren (siehe Parametrieren | Optionen)
wird fUr jeden Tag des Monates, eine neue Log-Datei erzeugt. Im Dateinamen steht die
Nummer des Tages (01 - 31).

Wahrend des Empfanges kénnen Sie die Telegramme der Log-Datei anzeigen und vor- und
rickwarts blattern. Ein Telegramm mit 20 Bytes belegt 50 Bytes in der Log-Datei. Die Log-
Datei kénnen Sie drucken oder in einer Textdatei oder Log-Datei speichern.

Die Log-Datei ist als Umlaufpuffer organisiert. Wenn die Datei voll ist, Gberschreibt das
neueste Telegramm das éalteste Telegramm. Sie kénnen das verhindern, indem Sie vor
Testbeginn die alten Telegramme I6schen (Strg+D) oder die maximale GréBe der Log-Datei
vergréBern oder indem Sie die Zeit des Abspeicherns oder die Anzahl der gespeicherten
Telegramme mit Filter begrenzen.

Wenn Sie das Programm mehrfach starten, verwendet das Programm folgende Log-
Dateien: Log.lg4, Log2.lg4, Log3.lg4, usw.
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Mit Startoptionen kénnen Sie den Programmstart beeinflussen, siehe online Hilfe >
Ubersicht > Startoptionen.

In der Sendetelegrammdatei und in der Log-Datei sind auch die zuletzt verwendeten
Parameter (Funktion, to, ty, 12, t3, k ...) gespeichert.

Sie kénnen die Telegrammfarben wie folgt definieren:

Je Empféanger, Sender, sieche Menl Parametrieren (niederste Prioritat).

Je Ubertragungsursache, siehe ,Parametrieren | Farbe je Ubertragungsursache...”
und mit der Objekttext-Datei, sieche BspText4.csv.

Je ASDU-Typ, siehe ,Parametrieren | Farbe je ASDU-Typ...”

Je Objektadresse, sieche Objekttext-Datei BspText4.csv.

Telegramme mit Qualitdtskennungen gréBer Null (hdchste Prioritét).

VVYVY VYV

Beim Abspeichern und Ausgeben der Telegramme kénnen Sie filtern nach: Telegrammtyp
(z. B.: Messwerte, Meldungen), Ubertragungsursache, Qualitatskennung (z. B.: nicht gultig,
ersetzt), IP-Adresse, Portnummer, Stationsadresse, Objektadresse, Zeit,
Telegrammnummer, usw.. Mit dem Zeit-Filter kénnen Sie zum Beispiel bestimmen, dass nur
die Telegramme von 2:00 bis 8:00 gespeichert werden.
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2.2 Erster Start

Stecken Sie den Dongle auf die Parallel- (LPT) oder USB-Schnittstelle und starten Sie das
Programm. Mit dem Menii ,Parametrieren | Sprache” kdnnen Sie die englische oder
deutsche Bedienoberflache auswahlen. Verbinden Sie den PC mit dem Netzwerk.

Im Dialogfeld Empf/Send 1 parametrieren (Meni: Parametrieren | Empfdnger/Sender 1
parametrieren) Sie die Parameter:

,Funktion: ...“ und
,IP-Adresse Partnerstation: ...".

Speichern Sie die Parameter mit ,OK*.

Wahlen Sie die ,online Telegrammanzeige® (Menu: Ansicht).

AnschlieBend gehen Sie online (Meni: Modus).

Der PC 6ffnet den Port und versucht eine Verbindung zur Gegenstelle aufzubauen.
Beachten Sie die Statustabelle, die LED s und die Statuszeile (unterste Zeile).

Wenn nach Anwahl des online Modus die Meldung ,f.n.n.n Dongle fehlt/falsch* angezeigt
wird, uberprufen Sie bitte:
Waren Sie bei der Programminstallation als Administrator angemeldet?
Steckt der Dongle auf der LPT- oder USB-Schnittstelle?
Ist bei Window 2000 die ,Legacyerkennung fur Plug&Play deaktiviert
(Geratemanager, LPT1, Eigenschaften)?
Ist die Druckerschnittstelle aktiviert (BIOS-Setup)?
Verwenden Sie einen anderen LPT Mode (im BIOS-Setup), z. B. EPP, ECP, nur
Ausgabe, Standard, verwenden Sie nicht bidirektional.
Der Fehlercode f.n.n.n hat folgende Bedeutung:
2, 1011 oder 1034.n.n.n Dongle nicht gefunden.
1004, 1005 oder 1006.n.n.n Gerate-Treiber nicht installiert.

Mit dem Menl Ansicht oder den Tastaturkirzeln ,1 bis 7 andern Sie das Ausgabeformat der
Telegramme. Das aktuelle Ausgabeformat wird in der Uberschrift angezeigt.

WinPP104 speichert die aktuellen Parameter, die Log-Datei und die Sendetelegramme bei
Programmende.

Fir Testzwecke kdnnen Sie einen Schleifentest (Looptest) durchflihren.
Parametrieren Sie:

,Funktion“ von Empfénger/Sender 1 auf ,Station“ und
,Funktion von Empfanger/Sender 2 auf ,Zentrale®. Geben Sie bei der ,IP-Adresse
Partnerstation” die eigene IP-Adresse an.

Istim PC keine Netzwerkkarte installiert, geben Sie die IP-Adresse 127.0.0.1 an.
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2.3 Bedienhinweise

Es gelten die Windows Ublichen Bedienungen flr den Programmstart, das VergréBern,
Verkleinern und SchlieBen des Programmfensters.

Das Programm WinPP104 wird tber Menls bedient.

Zu allen Hauptmenis und zu den Dialogfeldern rufen Sie mit der Taste "F1" die online
Hilfe auf (MenlU anwéhlen, F1 drlicken).

Sie kénnen die Menus und die Eingabefelder mit der Maus oder der Tastatur anwéhlen. Die
Tastaturanwahl erfolgt mit der Taste "Alt" und einer "Zugriffstaste". "Zugriffstaste" ist der
unterstrichene Buchstabe im Menutext (z. B. "D" im Dateimen() bzw. in der Bezeichnung
des Eingabefeldes. Bei manchen Betriebssystemen wird die Zugriffstaste im MenUtext erst
nach Mentanwahl (Driicken der Alt-Taste) angezeigt.

Far haufig benutzte Befehle (On-, Offline, Telegramm Senden) kénnen Sie “Tastaturkirzel”
freigeben, siehe Dialogfeld WinPP104 Optionen. “Tastaturkdirzel” ist eine
Tastenkombination, mit der Sie direkt einen Befehl ausfiihren. Zum Beispiel sendet die
Tastenkombination “Alt+F1” das erste Telegramm oder “Strg+D” I16scht die Telegramme in
der Log-Datei.

Beachten Sie, dass die Taste Alt die Menlanwahl aktiviert (ein Mend ist optisch
hervorgehoben). Ist die Menlanwahl aktiviert, sind die Tastaturklirzel unwirksam. Durch
nochmaliges Dricken der Taste Alt kdnnen Sie die Mentanwahl wieder deaktivieren.

Wenn Sie eine Tabelle angewahlt haben, sind Sie im Navigationsmodus. Mit den
Cursortasten wahlen Sie das gewunschte Feld an. Durch einen Klick oder durch die Taste
F2 oder durch Dricken einer "beliebigen Taste" kommen Sie in den Eingabemodus. Ist die
"beliebige Taste" eine zuldssige Eingabe, I6scht das eingegebene Zeichen den bisherigen
Wert. Bei einer unzuldssigen Eingabe (Taste) bleibt der aktuelle Wert erhalten.

In den Dialogfeldern kénnen Sie mit den Tasten "Tab" oder "Eingabe" (Return) das nachste
Feld oder mit "shift+Tab" das vorige Feld anwéhlen. In einem Dropdownfeld kdnnen Sie mit
der Taste F4 die Liste ausklappen oder mit den Pfeiltasten auf/ab oder der Leertaste eine
Auswahl treffen.

In den Dialogfeldern werden meist die Schaltflachen "OK", "Abbrechen” und "Hilfe"
angezeigt. "OK" speichert die eingegebenen Werte und beendet die Eingabe, "Abbrechen”
beendet die Eingabe ohne die Werte zu speichern, "Hilfe" ruft die Hilfe fir das aktuelle
Dialogfeld auf.

Zahlen kdénnen Sie meist auch im Hexadezimalformat angeben, Beispiel: 100 oder $64.
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24 Telegramme anzeigen

Das Programm zeigt entweder die “Online Telegramme” oder die “Log-Telegramme” an. In der
Titelzeile stehen der Programmname, der Name der Sendetelegrammdatei und das Datenverzeichnis.
Befindet sich die Sendetelegrammdatei nicht im Datenverzeichnis, wird auch der Pfad der
Sendetelegrammdatei angezeigt. Mit dem Men( Ansicht wahlen Sie die Telegramme und das
Ausgabeformat aus. Mit dem Ausgabefilter kdnnen Sie die Online und die Log-Telegramme filtern.
Die Statuszeile (unterste Zeile) zeigt den Programmstatus, die angezeigte Telegrammart, den Status
der Filter und den Namen der Log-Datei an. Die Telegrammart wird auch in der Telegrammuberschrift
angezeigt. Die Bedeutung der Abkirzungen finden Sie in der online Hilfe. Fehlerhafte Telegramme
sind mit einem Fehlertext gekennzeichnet. Der Fehlertext ist in der online Hilfe erldutert. Fir die
Telegrammzeit wird ein Millisekundenz&hler verwendet, der immer beim Wechsel von offline zu online
mit der PC-Uhrzeit synchronisiert wird. Bei Empfangstelegrammen gibt die Telegrammzeit den
Empfang des letzten Bytes im Telegramm an. Bei Sendetelegrammen bezieht sich die Zeit auf den
Sendebeginn. Mit der rechten Maustaste rufen Sie das Popup Men( auf.

Nach der Uhrzeit wird die Zeitdifferenz (Delta) zum vorigen Telegramm angezeigt, z. B.:
d=0,035s bedeutet: Das aktuelle Telegramm wurde 35 ms nach dem vorigen Telegramm
gespeichert. Ist die Zeitdifferenz Null, wurde das aktuelle und das vorige Telegramm im
gleichen Paket (frame) Ubertragen. Die Zeitdifferenz Null wird nicht angezeigt.

Online Telegramme anzeigen i

Im Fenster der “online Telegramm Anzeige” sehen Sie die Statustabelle, die Uberschrift und
die empfangenen und gesendeten Telegramme. Die Telegrammanzeige erfolgt
untereinander, das unterste Telegramm ist das neueste Telegramm. Das Ausgabeformat
kdénnen Sie tUber das Menl Ansicht wahlen.

Fe WinPP104 - SeTel.st4 (o] - (]
Datei Modus Senden Ansicht Parametrieren  Filter  Hilfe - - ] | 2 9 !D
Empfangen Fehler Gesendet Fehler Stétus P Partner. Ze-,US-Port Funktion
Em/Se 1 17 0 57 1 = 192.168.0.30 -, 2404 Zentrale
Em/Se 2 1] ] ] 1] - 192.168.80.250 -, 2405 aus

online Telegramme, logisch, mit Zeit, mit Link

Typ :  Parameter Messwert Gleitkomma=112

Ursache : Generalsbhfrage=z0 hk=1

Station : b a1

Objekt = 17— 21- 40 10000 Z2Arc=0

73 §1 16:05:43,771 d=2,059s

IP:Port : 1352.168.0.10:81058 > 1532.168.0.30: 2404
Ctrl ST Rk L r:g

Tvp : Parameter Rktivierung=113

Ursache : Abbruch Rktiwvierung=8 hk=1

Station : L1 el th |

Cbjekt o 13- 24-10% geladene Parameter

T4 El1 1&:05:44 34% d=0,575s

IP:Port : 152.168.0.10:81058 < 182.168.0.30: Z404
Ctrl = x-S0

75 51 18:0€:04,423 d=20,08s

IP:-Port =: 152.168.0.10:8£1058 > 1532.1658.0.30: 2404
Ctrl : TestFR: act

76 El1 16:06:04,427 d=0,004s

IP:Port : 152.168.0.10:£1058 < 152.168.0.30: Z404
Corl : TestFR: con

T7 DM 1e:0€:05,7%2 Verbindung getrennt.

7B BM 16:0&:0 Stop Zentrale tl=15 tZ=10 t3=2Z0 k=1Z w=B El: 17/0 S1: 5771
Offline  online Telegramme  Log-Filter: AUS ~ Ausgabe-Filter: AUS  Log: Log.lg4 Text: Tra_VEH_Fink104_vil.cs

Die Statustabelle zeigt die wichtigsten Parameter von Empféanger/Sender 1 und 2, siehe
auch Empf/Send parametrieren.
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Die Spalten haben folgende Bedeutung:

Text Beschreibung

Empfangen Zeigt die Anzahl der empfangenen und gespeicherten Telegramme seit
Anwahl des online Zustandes an.

Fehler Zeigt die Anzahl der empfangenen und gespeicherten fehlerhaften
Telegramme seit Anwahl des online Zustandes an.

Gesendet Zeigt die Anzahl der gesendeten Telegramme seit Anwahl des online
Zustandes an.

Fehler Zeigt die Anzahl der wiederholt gesendeten Telegramme seit Anwahl
des online Zustandes an.

Status Zeigt den Portzustand an.
- Port ist offline.
Geoffnet Port wartet auf Verbindung
Verbunden Port ist verbunden.

IP Partner Zeigt die IP Adresse der Partnerstation an.

Ze-, US-Port Zeigt nach Verbindungsaufbau die Porthnummer der Zentrale und der

Unterstation an.
Funktion Zeigt die parametrierte Funktion an.

Die Uberschrift zeigt die Telegrammquelle, die Filterfunktion und das Ausgabeformat an.
Die Telegramme werden fortlaufend untereinander (Rollmodus) ausgegeben, das unterste
Telegramm ist das neueste Telegramm. Wollen Sie in Ruhe die empfangenen Telegramme
ansehen, wahlen Sie mit F9 ,Log-Telegramme anzeigen®. Das Programm empféangt, sendet
weiterhin im Hintergrund.

Log-Telegramme anzeigen )

Im Fenster der “Log-Telegramm Anzeige” wird die Uberschrift, das Datum und die Nummer
des ersten Telegramms und die Anzahl der Telegramme angezeigt. Das Ausgabeformat
kdénnen Sie Uber das Menl Ansicht wahlen.

Mit den Cursortasten und dem Rollbalken bléttern Sie vor- und rickwarts. Die Cursortaste
auf oder ab blattert um ein Telegramm zuriick oder vorwarts. Die Bildtaste auf oder ab
blattert um fiinf Telegramme zuriick oder vorwarts. Wenn Sie gleichzeitig eine Bildtaste und
die Taste Umschalt, Strg oder Umschalt und Strg driicken, blattern Sie um 50, 500 oder
5000 Telegrammen vor oder zuriick. Die Taste Pos1 gibt das erste (&lteste) Telegramm aus.
Die Taste Ende gibt das letzte (jungste) Telegramm aus. Uberschreibt der online Empfang
die gerade angezeigten Telegramme, so wird beim néchsten Blattern das zuletzt
empfangene Telegramm angezeigt.
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2.5 Prozessabbild

Beim Mithéren oder Simulieren baut das Programm ein Abbild auf. Der Ausgabe erfolgt tGber
das Mend: "Ansicht > Abbild" oder lber das Kontextment. Das Prozessabbild ist nltzlich fir
eine schnelle Ubersicht Uber den Status der Objekte und zum Filtern nach einem Objekt in
der Log-Datei. Sie filtern nach einem Objekt durch einen Klick in die "Nr."-Spalte der
entsprechenden Zeile.

Jede Tabellenzeile entspricht einem Objekt. Die Objekte sind sortiert nach Stationsadresse,
Objektadresse und Typ. Die Zahl in der "Nr."-Spalte ist eine fortlaufende Nummer, "Zeit" ist
die letzte Empfangszeit, "Station" die Stationsadresse, "letzter Typ" der Objekttyp, "l. Wert"
der letzte Wert des Objektes, "I. Urs." die letzte Ubertragungsursache, ,Hk.“ Die
Herkunftadresse, "zyk, hgd, spo, abg, GA, act, con, end, sonst" sind Zahler der
Ubertragungsursachen: Zyklisch, Hintergrund, Spontan, Abgefragt, Generalabfrage bzw.
Zahlwertabfrage, Aktivierung, Bestatigung bzw. Befehlsrickmeldung, Ende Aktivierung und
alle sonstigen Ursachen.

FH Abbild: 3233 Objekte vorn: 13.03.2014 10:07:08  bis: 1503.2014 07:54:51 Dauer: 1d 21:47:42 = |[E] S
I Copy J ISchIieBen‘ I Loschen I | Hilfe [7] Spaltenbreite automatisch anpassen
Nr.  Zeit Station Objektadr. letzter Typ l.Wert L Urs. Hk. zyk hgd spo abg GA act con end sonst *
820 07:54:48 42-35 2002 Doppelmeldung=3 AUS GA=20 0 a 0 ] ] 2 0 ] 0 0
821 ED?’:54 48 42- 35 2006 Doppelmeldung=3 AUS GA=20 ] 0 0 0 0 2 0 0 0 0
822 07:54:48 42-35 o007 Doppelmeldung=3 AUS GA=20 0 a0 0 ] ] 2 0 ] ] 0
823 07:54:48 42-35 9473 Doppelmeldung=3 AUS GA=20 0 0 0 0 0 4 0 0 0 0
824 07:54:48 42-35 0474 Doppelmeldung=3 AUS GA=20 0 1] 0 0 ] ] 0 0 0 0
825 07:54:48 42-35 9492 Doppelmeldung=3 AUS GA=20 0 0 0 0 0 6 0 0 0 0
826 07:54:48 42-35 o407 Doppelmeldung=3 AUS GA=20 0 1] 0 0 0 2 0 0 0 0
827 |07:54:48 42-35 9502 Doppelmeldung=3 AUS GA=20 0 0 0 0 0 il 0 0 0 0
828 07:54:48 42-35 9503 Doppelmeldung=3 AUS GA=20 0 ] 0 0 0 2 0 0 0 0
829 07:54:48 42-35 9504 Doppelmeldung=3 AUS GA=20 0 0 0 0 0 2 0 0 0 0
830 07:54:49 42-35 11578 Messwert skaliert=11 273 spo=3 0 0 0 2 0 ] 0 0 0 0
831 07:54:49 42-35 11579 Messwert skaliert=11 272 spo=3 ] ] 0 2 ] 1] 0 ] 0 0
832 |07:54:49 42-35 11582  Messwert skaliert=11 -475 spo=3 0 1} 0 4 0 0 0 0 0 0
833 07:54:49 42-35 11583  Messwert skaliert=11 13 spo=3 0 ] 0 2 0 a 0 ] ] 0
834 |07:54:49 42-35 11625  Messwert skaliert=11 95 spo=3 0 0 0 2 0 0 0 0 0 0
835 07:54:49 42-35 11628  Messwert skaliert=11 17 spo=3 0 ] 0 2 ] a0 0 0 ] 0
836 07:54:40 42-35 12837  Einzelmeldung=1 AUS GA=20 0 i} 0 0 0 2 0 0 0 0
837 07:54:40 42-35 12838  Einzelmeldung=1 AUS GA=20 ] a0 0 ] 0 2 0 ] 0 0
838 07:54:40 42-35 12842  Einzelmeldung=1 AUS GA=20 i] 0 0 1] 0 2 0 0 0 0 o=

"Copy" kopiert die Objekte im csv-Format in das Clipboard.

"SchlieBen" schlieBt das Fenster.

"Léschen" 16scht die Objekte.

"Hilfe" ruft diesen Text auf.

"Spaltenbreite automatisch anpassen” Wenn ausgewahlt, werden die Spalten bei der
Ausgabe flir den langsten Text angepasst.

Im obigen Beispiel sehen Sie einen Ausschnitt aus einem Abbild mit 3233 Objekten.
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2.6 TCP 104-Verbindungen

Beim Mithéren und Simulieren erzeugt das Programm eine TCP 104-Verbindungstabelle.
Der Ausgabe erfolgt Gber das Meni "Ansicht > Verbindungen" oder Gber das Kontextmend.
Die Verbindungstabelle ist nitzlich fir eine schnelle Ubersicht Gber die bestehenden
Verbindungen, zum Filtern nach einer Verbindung, zum Uberwachen unsicherer
Verbindungenn (Funkverbindung) oder wenn sich die Gerate nicht wie erwartet verhalten.

Sie filtern nach einer Verbindung, wenn Sie in der entsprechenden Tabellenzeile in die
Verbindungsnummer = "VNr."-Spalte klicken. Die Zahl in der "VNr."-Spalte gibt die zeitliche
Reihenfolge an, in der die Verbindungen mitgehdért wurden. "1" entspricht der ersten
Verbindung. Die Spalte "AVb" gibt die Anzahl der Verbindungen je Station an. Ist kein Wert
angegeben, gibt es zu dieser Station mehrere Verbindungen. In der letzten Verbindungzeile
steht dann die Anzahl der Verbindungen.

Jede Tabellenzeile entspricht einer logischen Verbindung. Die Verbindungen sind sortiert
nach IP-Zentrale, IP-Unterstation, Portnr.-Untertstation und VNr. In der Spalte "SYN" sehen
Sie die Anzahl der Telegramme mit gesetzten SYN-, FIN- oder RESET-Bit. Eine Zahl gréBer
Null deutet auf Verbindungaufbau, -abbau wahrend des Mithérens hin.

"Telegr." gibt die Anzahl der mitgehérten 104-Telegramme an. "Start" und "Ende" gibt die
Zeit des ersten bzw. letzten mitgehdrten Telegrammes an. "Dauer" ist die Differenz zwischen
Ende und Start. Details sehen Sie in der Log-Datei.

Ist die Pausenzeit zwischen zwei Telegrammen gréBer als zwei Stunden, wird das neue
Telegramm einer neuen Verbindung zugeordnet. Die Porthummer der Zentrale wird erweitert
mit "-n", wobei n gleich 2, 3, 4 usw. ist.

Fe Verbindungen: 245 Stationen: 117 wvorm: 15.01.201315:16:28  bis: 15.01.2013 22:20:30 Dauer: 07:04:01 =n Eal( ="
Copy | [gpeichernl |Sc:hlieBen| ll:éschen | Hilfe
VNE. AVb IP-Zentrale Port IP-Unterstation Port S¥N Telegr.- Start Ende Dauer =
48 b 187.58.44.61 4624 20%.202.223.8% 2404 0 1277 15.01.2013 15:17:12 22:19:23 07:02:10
1 L 187.58.44.63 3487 205.202.223.69 2404 0 1230 15.01.2013 15:1&:28 22:20:10 07:03:41
25 187.58.44.64 4093 209.202.223.69 2404 z 1102 15.01.2013 15:16:48 21:33:17 06:16:29
23z 187.58.44.64 4100 203.202.223.69 2404 10 12  15.01.201% 21:35:04 21:36:38 00:01:33 |
233 3 187.58.44.64 4101 209.202.223.69 2404 5 154 15.01.2013 21:36:54 22:20:28 00:43:34
1% 187.55.44. 66 3235 205.202.223.6% 2404 g 126 15.01.2013 15:1&:32 15:37:25 00:20:52 _
4 [ 2

"Copy" kopiert die Verbindungsdaten im csv-Format in das Clipboard.
"Speichern" speichert die Verbindungsdaten in der Log-Datei.
"SchlieBen" schliet das Fenster.

"Léschen” 16scht die Verbindungsdaten.

"Hilfe" ruft diesen Text auf.

Im obigen Beispiel sehen Sie einen Ausschnitt von einer Tabelle mit 245 Verbindungen und
117 Stationen. Die Station 187.58.44.64 hat drei Verbindungen aufgebaut.
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3 Telegrammstruktur

Die Telegrammestruktur ist in folgenden Normen definiert:

IEC 60870-5-101 Begleitende Norm fir grundsatzliche Fernwirkaufgaben
IEC 60870-5-104 Transmission protocols — Network access for IEC 60870-5-101 using
standard transport profiles

Verwendet werden folgende Telegrammarten:
» Datentelegramme mit variabler Lange
» Quittungstelegramme
» Kontrolltelegramme mit konstanter Lange.

3.1  Format Datentelegramm

Das Datentelegramm besteht aus dem Kontrollteil (APCI = Application Protocol Control
Information) und der ASDUIDH_FAsdu (Datenteil).

START 68 H A
Length of APDU { max. 253 )
4 | sendsequence [0 apgy
Mumber NiS)
_Receive Sequence |0
Mumber N(R) l AFDU

Length T

ASDU defined
in IEC 80870-5-101 AsDU
and |EC 60870-5.104

Die Telegrammlénge betréagt maximal 255 Byte mit maximal 249 Byte Anwenderdaten.
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3.2 Format ASDU
ASDU = Application Service Data Unit.

Januar 2018

f

| dentifi-

kations-

feld der

Daten-
Dienst. &inheit
daten-

Typkennung

variable Strukturkennung

Ubertragungsursache

Herkunftsadresse

Gemeinsame Adresse ASDLU

Gemeinsame Adresse ASDU

Typ der

Dateneinheit

einheit

der

Anwend

Lngs-

schicht
Informa-
tions-
objekt 1

Adresse Informationsobjekt

Adresse Informationsobjekt

Adresse Informationsobjekt

|dentifikation s-
feld des
Informations-
objekts

Satz von Information s-
elemeanten

Zeit und Datum
7 Byte (optional)

Zeitmarke des
Informations-
objekts

(optional)

Informationsobjekt n
(optional)
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3.3 Format Quittungstelegramm

WinPP104

START 68 H
Length =4
0
__Receive Sequence |U_
Mumber N(R)

Die Telegrammlange betragt 6 Byte.

3.4 Format Kontrolltelegramm

START 68H

Length =4

!

Length =4

|

TESTFR
cun| act

STOPDT | STARTDT

——
—u

con | act con | act

0

]

]

Die Telegrammlange betragt 6 Byte.
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