IEC 60870-5-104 Prifprogramm WinPP104 Kurzbeschreibung

Ubersicht

WinPP104 ist ein Prif- und Simulationsprogramm flr das Fernwirkprotokoll IEC 60870-5-
104. Sie kdnnen die Telegramme einer bestehenden Verbindung mithéren oder die Zentrale
oder die Unterstation simulieren.

Das Programm erstellt ein Prozessabbild und eine TCP 104-Verbindungstabelle, siehe
Men(i: ,Ansicht > Abbild / Verbindung“. Das Abbild und die Verbindungstabelle sind nitzlich
fur die Ubersicht und zum Filtern.

Die Kopplung zur Fernwirkeinrichtung erfolgt Gber das Netzwerkinterface (LAN, TCP/IP).
Wenn Sie das Programm mehrfach starten, kdnnen Sie mehrere Zentralen, Unterstationen
simulieren.

System Voraussetzungen: Windows 10, 8, 7, Vista oder XP, Pentium, 100 MB RAM, 100
MB Disk, Netzwerkinterface (Ethernet LAN, TCP/IP), USB-Port flir Dongle, VGA oder héher.

B WinPP104 - SeTel.st4 r=fEr
Datei Modus Senden Ansicht Parametrieren  Filter  Hilfe 20 9 9
Empfangen Fehler Gesendet Fehler | Status | IP Partner | Ze-,US-Port Funktion |
Em/Se 1 3 0 Z 0 Verbunden 192.168.0.31 60266,2404 Zentrale
Em/5Se 2 a 0 ] a - 192.168.0.21 -, 2404 aus
online Telegramme, logisch, mit Zeit, mit Link
2 El 06:49:25,785 Zentrale: 15%2.168.0.5 Port: 60266 vwverbunden mit: 192.168.0.31 Port: 2404
3 51 06:49:26,417 d=0,632=
Port:IPF : 60266:192.168.0.5 = 2404:192.168.0.31
ccrl : StartDT: act
4 El 06:49:26,436 d=0,019s
Porc:IP : 2404:192.168.0.31 =i 60266:192.168.0.5
Ctrl : StartDT: con
5 51 06:49:27,353 d=0,917=
Port:IP : @0266:192.168.0.5 = 2404:1%2.168.0.31
ccrl : Daten s:0 r:0
Typ : Generalabfrage=100
Ursache : Aktivierung=6& hk=0
Station 0- 1 Friesenried
Cbhiekt = 0o- 0- 0 GA
& El 06:49:27,373 d=0,020s=
Porc:IP : 2404:152.168.0.31 =i 60266:1592.168.0.5
Ccrl : Daten 3:0 r:1
Typ 2 Generalabfrage=100
Ur=zache : Bestitigung Aktiwvierung=T7 hk=5
Station : 0- 1 Friesenried
Ckbjekt s 0- ©0- 0 G4
T b ] TR e TR ) T e T et |
Poarc:IP : 2404:192.168.0.31 =i 60266:192.168.0.5
ccrl : Daten s3:1 r:l
Tvp c Einzelmeldung=1
Ursache : Generalabfrage=20 hk=5
Station : 0- 1 Friesenried
Cbjekt r 4-208- 40 110kV AF F101 Trafo 11 LS AUS
Online online Telegramme | Log-Filter: AUS | Ausgabe-Filter: AUS | Log: Log.lg4 Text: BspTextd.csv

Abb. 1 WinPP104, Online Telegrammanzeige

Parametrierbar sind (u. a):
» Programmfunktion (Zentrale, Station, Mithéren)
Sendetelegramme, Sendelisten
Simulation Befehlsriickmeldungen, Verzdgerungszeit Befehle prifen
Simulation Antwort-Generalabfrage
Telegramme in csv-Dateien senden, siehe Hilfetext ,Telegramm parametrieren®.

Externes Telegramm zyklisch senden, Listen und Befehlsriickmeldungen automatisch
laden, siehe Hilfetext ,Parametrieren > Optionen > Externes...".

Struktur Stationsadresse, Objektadresse
Die Parameter 1o, t1, 1o, t3, k und w.

YV V V VY

YV VYV
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> |P-Adresse Partnerstation, eigene IP-Adresse bei der Simulation Zentrale
» Texte der Objekt-, Stations- und IP-Adressen (Textdatei)

Die Texte liest das Programm aus einer Textdatei (csv-Format), siehe Beispieldatei
.BspText4.csv*im Programmverzeichnis. Die aktuell verwendete Datei wird in der
Statuszeile angezeigt.

Telegramme senden

Der Verbindungsaufbau und die Telegrammquittierung erfolgt automatisch. Fiir das Senden
von Datentelegrammen stehen zwélf Einzeltelegramme und zwélf Telegrammlisten zur
Verfligung, siehe Mend: ,Parametrieren > Telegramme/Listen®. Die Sendetelegramme
parametrieren Sie logisch. In einer Liste kdnnen Sie bis zu 3000 Objekte parametrieren. Der
SendeanstoB fir die Telegramme und Listen erfolgt durch Bedienung oder automatisch. Sie
kénnen damit eine Generalabfrage senden, eine Generalabfrage automatisch beantworten,
Befehle senden, Befehlsrickmeldungen simulieren, zyklisch Messwerte senden oder einen
Meldeschwall simulieren. Fir die Simulation der Befehlsriickmeldungen kénnen Sie eine
Tabelle mit 1000 Objekten parametrieren.

AuBerdem kénnen Sie Telegramme in einer csv-Datei senden, siehe Meni: ,Parametrieren >
Telegramme > Typ > Telegramme in csv-Datei".

Zusatzlich kénnen Sie externe Telegramme automatisch senden. Wenn Sie mit Mena:
,Parametrieren > Optionen > Externes Tel. zyklisch senden..." die Funktion aktivieren, pruft
das Programm jede Sekunde folgendes: Ist die Telegrammdatei ,ExtTele1.csv” vorhanden
wird sie gesendet und die Dateilange auf Null gesetzt. Ist die Listendatei ,ExtList1.csv*
vorhanden wird sie automatisch in eine Sendeliste geladen und die Dateilange auf Null
gesetzt. Ist die Ruckmeldedatei ,ExtBefRm1.csv* vorhanden wird sie automatisch geladen
und die Dateilange auf Null gesetzt.

Fir Testzwecke kdnnen Sie unlogische Telegramme senden. Zum Beispiel: Privat-ASDU's
senden, Sende-Sequenznummer um falsch, nicht oder falsch Quittieren.

™ WinPP104 - SeTel. [ Liste 1 para _ o] %]
Typen Bezeichnung IAIIe Typen Test
1=Einzelmeldun -

= = Sendeanstoss durch I Bedienung LI Typn ID
Liste/QObjekte wie oft senden |1 Sender |1

9=Messwert normiert Anzahl Objekta je Senden |1
11=Messwer skalient )
1 3=tesswart Glaitkarmma Wyartezeit nach dermn Senden ID
15=Zahhwerte . Herkunitsadresse I 1
20=Gehlockte Midg. mit Anderung
21=pMesswert normiert chne Cluali. Stationsadresse I 11
30=Einzelmeldung mit Datum
31=Doppelmeldung mit Datum pobetin |Objektadresse |Typ |Urs. |Im‘DrmatiDn |Qualifier|ﬂ
3F2=Stufenstellung mit Datum u u ; T u |
33-Bitruster 32 Bit mit Daturn L [EuEdlnsy SCEUTZETCERT 9 AN o
F=tesswert normier mit Datum ] 1289045 110kY AF F101 Trafo 3 13 1=ALS
Ih=tesswert skaliert mit Datum ek bt i . P P EeREeREEEERom0 o=
Toohdosewert loikommarmi Datur —|B seessnowvarrozreo s 1 )
37=Z&hlwerte mit Datum ] (7E0Z24 10Ky SCHUTZ STOER: 7 13 4§ :
38=Schutzereignis mit Datum = e 1 e B e ] e e [ peeeReesERa05eS =
39=Anregungen Schutz mit Datum ET315432”DkVAF F1D1Traf0r9 _____ ,_3 _____ ,:_1 _______________ .
40=Ausldsungen Schutz mit Datum %] (2861536 10Ky AF F11 KLU 1 13 i1 :
45=Einzelbefehl = ormmmE L el e S 14 e [ vt =
45-Doppelbetehl B BRI IOsYE el 99 9 000w ;
47=5tutenstellbafahl ] ‘BE1T92 10k AF FOZ 15 13 i1 : i
4d=Sollwerthetehl normiert = inecaon T e P o |
49=5pllwerthefehl skaliert
Bl=Sollwearthefehl Gleitkamma :
o e [ senden | oK Abbrechen Hite |

| Online | online Telegramme | Log-Filter: | 1-113, F12 ader rechts Klick = Liste Y

Abb. 2 Parametrierung von Telegramm-Listen
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Das Programm prift die empfangenen Telegramme auf formale Richtigkeit. Fehlerhafte
Telegramme werden gekennzeichnet. Alle Telegramme werden mit einem Zeitstempel
versehen und in einer Log-Datei gespeichert. Die Log-Datei ist als Umlaufpuffer organisiert.
Die Gr6Be der Log-Datei ist parametrierbar. Wahrend des Empfanges kénnen Sie die
Telegramme der Log-Datei anzeigen und vor- und rickwarts blattern. Die Telegramme der
Log-Datei kdnnen Sie auch auf Drucker ausgeben oder in einer Textdatei oder Log-Datei
speichern.

Prozessabbild

Beim Mithéren oder Simulieren erstellt das Programm ein Abbild. Der Ausgabe erfolgt tber
das Mend: "Ansicht > Abbild" oder lber das Kontextment. Das Prozessabbild ist nltzlich fir
eine schnelle Ubersicht Gber den Status der Objekte und zum Filtern nach einem Objekt in
der Log-Datei. Sie filtern nach einem Objekt durch einen Klick in die "Nr."-Spalte der
entsprechenden Zeile.

Jede Tabellenzeile entspricht einem Objekt. Die Objekte sind sortiert nach Stationsadresse,
Objektadresse und Typ. Die Zahl in der "Nr."-Spalte ist eine fortlaufende Nummer, "Zeit" ist
die letzte Empfangszeit, "Station" die Stationsadresse, "Typ" der Objekityp, "Wert" der letzte
Wert des Objektes, "Ursache" die Ubertragungsursache, "zyk hgd spo GA ZW act con sonst"
sind Zahler der Ubertragungsursachen: Zyklisch, Hintergrund, Spontan, Generalabfrage,
Zahlwertabfrage, Aktivierung, Bestatigung und alle sonstigen Ursachen.

[ Abbild: 46 Objekte vom: 25.02.2013 16:02:53 bis: 25.02.2013 16:05:43 Dauer: 00:02:49 [ [E | )
| Copy | |Su:hlieBen| | Loschen | | Hilfe [7] Spaltenbreite automatisch anpassen
Nr. Zeit Station Objektadr. Typ Wert Ursache zvk hgd spo GA ZW act con sonst 4
1 16:05:25 0-11 0-0-0 Generalabfrage=100 GA akt=6 hk=1 [t} 0 0| @ B 1| EK 1] |
2 16:0450 0-11 0-73-73  Anregungen Schutz mit Datum=39 G5 EI 00,008s 25.02.2013 16:04:50,233 spo=3 hk=1 0 0 O I8 O 1]
3 16:0448 0-11 0-74-73 Schutzereignis mit Datum=38 AUS BLEIDO,024s 25.02.2013 16:04:48 spo=3 hk=1 0 0 i I SR a a
4 160446 0-11 0-199- 0 Zahlwerte mit Datum=37 5Q=12 1 25.02.2013 15:04:46,114 spo=3 hk=1 0 0 o A L O e 1]
5 16:0444 0-11 0-199- 1 Messwert Gleitkomma mit Datum=36 10000 25.02,2013 16:04:44,057 spo=3 hk=1 Li i A R ) B ) e 0 i
& | 16:04:11 0-11 1- 2-145  Einzelmeldung=1 EIM hgd=2 hk=1 0 2 (/A S 1]
7 1s:w:04 0-11 1- 2-148  Sollwertbefehl Gleitkomma=50 10000 E QL=0 ende=10 hk=1 0 0 0| 8| o 0 1 Q
3 16:0%:35 0-11 i- 2-148  Priifbefehl mit Datum=107 50001 25.02.2013 16:05:35,534 akt=5 hk=1 0 0 g | B D 1| B 0
g | 16044t O-1t 1- 2-152 Messwert skaliert mit Datum=235 1 25.02.2013 16:04:41,997 spo=3 hk=1 0 0 o SO0 L 2 8 0
0 16:04:52 0-11 i- 2-206  Auslésungen Schutz mit Datum=40 GC 00,000s 25.02.2013 16:04:52,293  spo=3 hk=1 0 0 4| A ) a 1]
11 16:05:06 0-11 1- 7-11  Sollwert 32 Bit=51 50001 akt=6 hk=1 0 0 1 1| a
12 16:04:58 0-11 i- 7-13  Stufenstelbefehl=47 TIEFER E QU=0 babb=% hk=1 0 0 Q| | DE o 1 a
13| 18:04:15 D-11 1-21-123 Stufenstellung=5 10V abg=5 hk=1 0 0 1R + S+ L+ S 2
14 16:04:17 0-11 1-48-200 Bitmuster 32 Bit=7 s0001 GA=20 hk=1 0 0 a 21 ) B a a
15 16:04:13 0-11  4-144-40 Doppelmeldung=3 AUS BL spo=3 hk=1 B 0| | | n| | D 0
16 16:04:37 0-11 4-145- 20  Bitmuster 32 Bit mit Datum=33 s0001 25.02.2013 16:04:37,878 spo=3 hk=1 0 0 O a 1]
17 16:04:21 0-11  4-145-20 Messwert skaliert=11 1 zyvk=1 hk=1 L & | @ 0w g 20 0
18 16:04:19 0-11 4-2058- 40 Messwert normiert=9 1=0,003% IV OV GA1=21 hk=1 0 0 a 1 ) a 1]
19 16:04:25 0-11 5-55-68 Zhlwerte=15 IV 5Q=0 L gpo=3 hk=1 0 0 : I O R 0
20 16:05:00 0-11 8-80- 3 Solwertbefehl normiert=48 1=0,003% E QL=0 abbr=8 hk=1 B 8| o || wOm| S GO 1]
21| 16:04:23 - D-11 8-208-40 Messwert Gleitkomma=13 10000 R=10V hgd=2 hk=1 0 1 {4 RN L R+ L a
22| 16:05:12 0-11 12-210- 20 Stufenstellbefehl mit Datum=50 TIEFERE QU=0 25.02.2013 16:05:12,8¢ akt=6 hk=1 0 0 0 | | 1 a a
23 16:05:14 0-11 13- 7-21 Sollwertbefehl normiert mit Datum=¢€ 1=0,003% E QL=0 25.02.2013 16:C akt=6 hk=1 0 0 (VI B L S 0 -

"Copy" kopiert die Objekte im csv-Format in das Clipboard.
"Léschen" 16scht die Objekte.

"Spaltenbreite automatisch anpassen” Wenn ausgewahlt, werden die Spalten bei der
Ausgabe fir den langsten Text angepasst.
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TCP 104-Verbindungen

Beim Mithéren und Simulieren erzeugt das Programm eine TCP 104-Verbindungstabelle.
Der Ausgabe erfolgt Giber das Meni "Ansicht > Verbindungen" oder (iber das Kontextmend.
Die Verbindungstabelle ist nitzlich fir eine schnelle Ubersicht Gber die bestehenden
Verbindungen, zum Filtern nach einer Verbindung, zum Uberwachen unsicherer
Verbindungenn (Funkverbindung) oder wenn sich die Geréate nicht wie erwartet verhalten.
Sie filtern nach einer Verbindung, wenn Sie in der entsprechenden Tabellenzeile in die
Verbindungsnummer = "VNr."-Spalte klicken. Die Zahl in der "VNr."-Spalte gibt die zeitliche
Reihenfolge an, in der die Verbindungen mitgehdért wurden. "1" entspricht der ersten
Verbindung. Die Spalte "AVb" gibt die Anzahl der Verbindungen je Station an. Ist kein Wert
angegeben, gibt es zu dieser Station mehrere Verbindungen. In der letzten Verbindungzeile
steht dann die Anzahl der Verbindungen.

Jede Tabellenzeile entspricht einer logischen Verbindung. Die Verbindungen sind sortiert
nach IP-Zentrale, IP-Unterstation, Portnr.-Untertstation, VNr. In der Spalte "SYN" sehen Sie
die Anzahl der Telegramme mit gesetzten SYN-, FIN- oder RESET-Bit. Eine Zahl gréBer Null
deutet auf Verbindungaufbau, -abbau wahrend des Mithérens hin. "Telegr." gibt die Anzahl
der mitgehdrten 104-Telegramme an. "Start” und "Ende" gibt die Zeit des ersten bzw. letzten
mitgehdrten Telegrammes an. "Dauer" ist die Differenz zwischen Ende und Start. Details
sehen Sie in der Log-Datei.

Ist die Pausenzeit zwischen zwei Telegrammen gréBer als zwei Stunden, wird das neue
Telegramm einer neuen Verbindung zugeordnet. Die Porthummer der Zentrale wird erweitert
mit "-n", wobei n gleich 2, 3, 4 usw. ist.

Fe Verbindungen: 245 Stationen: 117 wvorm: 15.01.201315:16:28  bis: 15.01.2013 22:20:30 Dauer: 07:04:01 =n Eal( ="
Copy | [gpeichernl |Sc:hlieBen| ll:éschen | Hilfe
VNE. AVb IP-Zentrale Port IP-Unterstation Port S¥N Telegr.- Start Ende Dauer =
48 b 187.58.44.61 4624 20%.202.223.8% 2404 0 1277 15.01.2013 15:17:12 22:19:23 07:02:10
1 L 187.58.44.63 3487 205.202.223.69 2404 0 1230 15.01.2013 15:1&:28 22:20:10 07:03:41
25 187.58.44.64 4093 209.202.223.69 2404 z 1102 15.01.2013 15:16:48 21:33:17 06:16:29
23z 187.58.44.64 4100 203.202.223.69 2404 10 12  15.01.201% 21:35:04 21:36:38 00:01:33 |
233 3 187.58.44.64 4101 209.202.223.69 2404 5 154 15.01.2013 21:36:54 22:20:28 00:43:34
1% 187.55.44. 66 3235 205.202.223.6% 2404 g 126 15.01.2013 15:1&:32 15:37:25 00:20:52 _
4 [ 2

Im obigen Beispiel sehen Sie einen Ausschnitt von einer Tabelle mit 245 Verbindungen und
117 Stationen. Die Station 187.58.44.64 hat drei Verbindungen aufgebaut.

"Copy" kopiert die Verbindungsdaten im csv-Format in das Clipboard.

"Speichern" speichert die Verbindungsdaten in der Log-Datei.
"Léschen” 16scht die Verbindungsdaten.
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